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Syftet med trygghetskameror

Allmant

Syftet med trygghetskameror ar i forsta hand att:

- avskracka fran brott

* bidra till att utreda och bevisa brott eller incidenter

* Oka tryggheten

Bakgrund

Alla ska vara forvissade om att incidenter blir dokumenterade sa att det inte pa ndgot satt rader
nagon tvekan om vad som skedde och att det inte blir "ord mot ord” dar inget kan bevisas. Plac-
eringen av trygghetskameror kommer endast att ske i publika ytor utan ljudupptagning.

Mojliga incidenter kan vara:

* Obehdriga personer pa omradet

* Hot

+ Sexuella trakasserier

« Stolder

+ Sabotage av utrustning eller ren vandalism

* Inbrott

Alla allvarliga incidenter polisanméls men utan bevis star ofta ord mot ord och utredningarna
laggs ner i brist pa bevis. Arligen kontaktas vi dven av Polis som i olika externa utredningar efter-
fragar information av oss.

Vi har dven mer eller mindre dagligen fragor fran kunder som vill forsadkra sig om att vi har kamer-
advervakning ndgot som Overlag ses som en trygghet.



Forklaring och motivering enligt BRA

Brottsforebyggande atgarder delas ofta in i tva kategorier; sociala och situationella. Sociala at-
garder tar sikte pa att forandra individers bendgenhet att bega brott medan situationella atgarder
syftar till att forandra forhallanden i tillfallet som framjar till brott. Det kan handla om att forsvara
genomfdrandet av brott, 6ka upptacktsrisken, minska vinsten av brott eller forsvara
bortforklaringar.

| forsta hand syftar kameradvervakning som brottsforebyggande atgard till att avskrdcka fran
brott och ordningsstérningar. Personer som skulle ha begatt brott forvédntas i stdrre utstrackning
an tidigare avsta nér det finns kameror pa platsen som leder till att den upplevda upptacktsrisken
okar. En utgangspunkt &dr da att den potentiella brottslingen handlar rationellt, det vill sdga vager
fordelar mot nackdelar (vad som kan fas ut av brottet jamfoért med att drabbas av de negativa kon-
sekvenserna), inom kriminologin kallat rational choice (exempelvis Clarke, 1992). Detta forutsatter
att individen har en viss grad av sjalvkontroll. Upptacktsrisken, och darmed kameradvervakning,
har darfor troligen storst betydelse for sa kallade frestelsebrott som stéld och ran.

Men dven pa sa kallade friktionsbrott, som hot och vald, kan kameradvervakning ha en forebyg-
gande eller forhindrande effekt. | bland annat sddana situationer kan kameradvervakning vara ett
hjalpmedel for att utnyttja resurser inom exempelvis polisen effektivare.

Inspelat material kan aven anvandas for att bidra till att utreda och bevisa brott. Denna mojlighet
kan i vissa sammanhang vara betydelsefull for att atgarden ska fungera avskrackande i ett langre
tidsperspektiv. Slutligen kan kameradvervakning ocksa skapa trygghet (upplevd eller faktisk) for
allmanheten. En 6kad trygghet kan i sin tur leda till att fler manniskor, och darmed fler vakande
ogon, finns pa platsen.

Kameradvervakning kan emellertid ocksa fa oonskade konsekvenser. En sadan ar att 6vervaknin-
gen kan leda till att intrdnget i integriteten upplevs alltfor stort for méanniskor som vistas pa de
kameradvervakade platserna, for att eliminera detta informeras genom att varje anlaggning ar tyd-
ligt skyltad.



Drift lagring och backup

Utrustning

Den utrustning och teknik som behdvs for inférande av trygghetskameror ar i dag relativt tekniskt
avancerad. Detta har resulterat i att vi har begransat bl.a. atkomst, lagringstid mm.

Tanken med kameror, bildoverféring och inspelning ar att i férsta hand verifiera handelser men vis-
sa kameror ar dven placerade sa att identifiering av personer kan ske.

Lagringsenhet

Inspelning satts igdng nar rorelse registreras. Overvakning med kameror utomhus sker ej.
Overforing av bilder fran kamera till inspelningsutrustning sker alltid via kabel. Inspelningsutrust-
ningen ar inlast och enheten sjalv har en hog sédkerhet i form av:

e Ldsenordsskydd
e Digest-autentisering
e Anvéandaratkomstlogg

e Centraliserad certifikathantering

Kameror

Kameror och kommunikation mellan kamera och inspelningsutrustning ar aven skyddade av:
e LoOsenordsskydd
o Natverksatkomstkontroll
e Digest-autentisering

e SD-kortkryptering

Backup

Endast ett fatal nyckelpersoner har access till inspelat material och all personal &r bunden av ett
sekretessavtal som forhindrar spridning av data/information. Allt inspelat material lagras lokalt pa
varje gym och sparas i 30 dagar varefter det automatiskt raderas, de forsta +24 timmarna lagrade
pa krypterad molnlagring pa Europeisk server for de kunder som véljer detta.

Access och behorigheter

Access och behorigheter etc. styrs av Intraguard Kameradvervakning AB:s ansvarige for fysisk
sakerhet.



Incident

Om inspelat material mot féormodan skulle komma ut till annan part klassas det som en personup-
pgiftsincident.

Incidentprocess

Vi kommer omedelbart att bedéma, reagera pa och lara sig av incidenter for att minska risken att
det sker igen. Beroende pa incidentens karaktér och paverkan involveras de personer som kravs
for att hantera denna.

Personuppgiftsincident

Rapporteras till Integritetsmyndigheten/Datainspektionen av oss eller av registrerad anvandare.

GDPR

Behandling av personuppgifter

Vi foljer de riktlinjer som omfattas av GDPR.

Integritetpolicy

* Inspelat material nyttjas endast i vad som star under "syfte med kameradvervakning”
* Ingen information kommer att séljas eller dverforas till tredjepart

* Ingen information kommer att lagras utanfoér EU

* Ingen information kommer att anvandas for ett automatiserat beslutsfattande.



Leverantorer

Var leverantor for bade inspelningsutrustning och kameror ar:
Intraguard Kamera Overvakning AB

031220 230

support@intraguard.se

Kontaktuppgifter

Vid fragor géallande kameradvervakning kontakta:
Intraguard Kamera Overvakning AB

031220 230

support@intraguard.se

Datainspektionen

Om Vi inte foljer upprattade krav och riktlinjer kan 6verklagan ske till Datainspektionen:
Telefon: 08-657 61 00

email datainspektionen@datainspektionen.se

Fax: 08-652 86 52



